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Czeladz, dn. 22.09.2021 ¢,

dostawa  zestawbéw komputerowych dla Zespolu Szkél

Ogoélnoksztalcgeych i Technicznych w Czeladzi w ramach projektu ,Zaglebiowskie
kroki kua przyszloéci etap III — wsparcie dla ZSOIT w Czeladzi”.

Opis przedmiotu zamoéwienia

Nazwa . . .
Wymagane minimalne - parametry techniczne
komponentu
Typ Komputer stacjonarny. Typu All-In-One, W zestawie z klawiaturg, myszkg
komputerowg i dedykowanym zasilaczem. W ofercie wymagane jest
podanie modelu producenta komputera,
Procesor Procesor wielordzeniowy, osiggajacy w teécie PassMark CPU Benchmark
wynik minimum 10000 punktdw:
Wyniki testu dostgpne na stronie v 0
Pamigé Opcjonalnie:
operacyjna I. min. 8 GB DDR4 dual non-ECC mozliwo$¢ rozbudowy do min 16 GB,
RAM 2. 16 GB min. DDR4 dual non-ECC
Parametry 1. Min. 500GB SSD PCle M.2
pamigci
masowej
Wydajnos¢ | Wbudowana karta graficzna o pamigci wspoldzielonej
grafiki
Matryca rozmiar min. 23 cali
rozdzielczo$é min, 1920 x 1080 (FullHD)
matryca LED IPS matowa
Karta Karta dzwigkowa zintegrowana z plyta gléwng, zgodna z High Definition
dzwigkowa | Wbudowane glosniki stereo
Wbudowany mikrofon
Kamera TAK — min. 720p
internetowa
bacznosé Wi-Fi 5 (802.11 a/b/g/n/ac)
LAN 10/100/1000 Mbps
Bluetooth
Zlacza Minimum;
USB 2.0 - 2 szt.
USB 3.1 Gen. 1 (USB 3.0) - 1 szt.
RJ-45 (LAN) - | szt.
HDMI out - [ szt.
DC-in (wejécie zasilania) - 1 szt.
Wyjscie stuchawkowe/wejécie mikrofonowe - 1 szt.
Czytnik kart pamieci — | szt
BIOS BIOS zgodny ze specyfikacjag UEFI,
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Pelna obstuga BIOS za pomocg klawiatury i myszy.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podlgczonych do niego urzgdzen zewngtrznych,
odczytania z BIOS informacji o:
= ilosci zainstalowanej pamicci RAM,
= typie zainstalowanego procesora,
= typowej predkosci zainstalowanego procesora
* zainstalowanych dyskach twardych, model, pojemnosé, SN
dysku,
»  MAC adresie zintegrowanej karty sieciowe;j,
+ kontrolerze audio
¢ Funkcja blokowania wejscia do BIOS oraz blokowania startu

systemu operacyjnego, (gwarantujgcy utizymanie zapisanego hasla
nawet w przypadku odlgczenia wszystkich zrodel zasilania i
podtrzymania BIOS)

* Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen,

* Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podlaczonych do niego urzadzen
zewngtrznych, ustawienia hasla na poziomie sprzgtowym,
administratora oraz dysku twardego,

» mozliwo$¢ ustawienia hasta uzytkownika umozliwiajacego
uruchomienie komputera (zabezpieczenie przed nicautoryzowanym
uruchomieniem) oraz uprawniajgcego do samodzielnej zmiany tego
hasla przez uzytkownika (bez mozliwosci zmiany innych parametréw
konfiguracji BIOS) przy jednoczesnym zdefiniowanym hasle
administratora i/lub zdefiniowanym hasle dla dysku Twardego.
Uzytkownik po wpisaniu swojego hasla jest wstanie jedynie zmieni¢
haslo dla dysku twardego.

* Mozliwos¢ wlaczenia/wylgezenia trybu Fastboot,

* Mozliwo$¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzei bootujgcych typu
USB, natomiast po uruchomieniu systemu operacyjnego porty USB
sg aktywne,

*  Mozliwosé wylgczania portéw USB

Certyfikaty » Certyfikat lub deklaracja zgodnosci C E
i standardy
System Zainstalowany system operacyjny.

operacyjny Licencja powinna by¢ potwierdzona etykiety potwierdzajaca legalnosé
systemu operacyjuego. Etykieta ma byé umieszczona w sposob trwaly na
obudowie kazdego egzemplarza komputera,

System operacyjny powinien by¢ nowy, nigdy wezesniej nie aktywowany.
Opis rdéwnowaznosci znajduje sie pod tabelg.
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Minimalne wymagania dla systemu operacyjnego — oprogramowanie dla 8 zestawéw
komputerowych (opis réwnowaiZnosci).

System operacyjny dla komputerdw stacjonarnych, z graficznym interfejsem
uzytkownika.

System operacyjny ma pozwalac¢ na uruchomienie i prace z aplikacjami uzytkowanymi
przez Zamawiajacego, w szczegOlnosci: MS Office 2013, 2016, 2019; programy
Adobe (Photoshop, Illustrator, InDesign, Acrobat), programy Corel (Draw, Photopaint
Cad), Impozycjoner, AutoCAD, 3ds Max - bez stosowania nakladek systemowych,
System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

~

a. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet {ub
montitorach dotykowych.

Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i
angielskim.
Ziokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.
Whbudowany system pomocy w jezyku polskim.
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.
Mozliwos¢ dokonywania bezplatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udostgpnianym przez
producenta systemu z mozliwoscig wyboru instalowanych poprawek oraz
mechanizmem sprawdzajgcym, ktore z poprawek sg potrzebne.
Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizin
zarzadzany przez administratora systemu Zamawiajgcego.

. Dostepnos¢ bezplatnych biuletynow bezpieczenstwa zwigzanych z dzialaniem systemu

operacyjnego.

. Wbudowana zapora internetowa (firewall) dia ochrony pofaczen internctowych;

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regulami IP
vd ivo.,

. Wbudowane mechanizmy ochrony antywirusowej 1 przeciw zlosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

drukarek 3D, ploterow drukujacych, urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi).

. Funkcjonalnos¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do

ktorej podigczony jest komputer.

. Mozliwos¢ zarzadzania stacjg robocza poprzez polityki grupowe — przez polityke

rozumiemy zestaw regul definiujacych lub ograniczajgcych funkcjonalnosé systemu
lub aplikacji.

. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu

operacyjnego i dla wskazanych aplikacji.

. Mozliwos¢ zdainej automatycznej instalacji, konfiguracji, administrowania oraz

aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe.
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Zabezpieczony hastem hicrarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie, praca systemu w trybie ochrony kont uzytkownikéw.
Zintegrowany z systemem modul wyszukiwania informacji (plikéw réznego typu,
tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego, system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych.

Zintegrowany z systemem operacyjnym modul synchronizacji komputera z
urzgdzeniami zewn¢trznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. slabo
widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie TPSECoparte na zestawach
regul definiujgcych ustawienia zarzgdzanych w sposob centralny:

Mechanizmy logowania do domeny w oparciu o:
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C. login 1 haslo,

d. karty z certyfikatami (smartcard),

e. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modul

TPM).

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v.2 (IKEv2) dla
warstwy transportowej Spiec.
Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.
Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikacji dzialajgcych we wskazanych srodowiskach, Wsparcie dla JScript i VBSecript
— mozliwo$¢ uruchamiania interpretera polecen.
Zdalna pomoc i wspotdzielenic aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Rozwigzanie sluzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu sluzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w calosci poprzez sieé¢ komputerows.
Rozwigzanie ma umozliwiajgce wdroZenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikéw pozwalajacy na stosowanie przydzialéw (ang. quota) na
dysku dla uzytkownikow oraz zapewniajacy wigkszg niezawodnosé i pozwalajacy
tworzy¢ kopie zapasowe.
Zarzgdzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ushugi katalogowe.
Oprogramowanie dla  tworzenia kopii zapasowych (Backup). automatyczne
wykonywanie kopii plikéw z mozliwoscia automatycznego przywrocenia wersiji
wezesniejsze;.
Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktorych jest podlgczony system operacyiny,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;,
udostepniania plikoéw itp.).
Mozliwos$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomaocy polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.
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Mechanizm  szyfrowania dyskéw wewnetrznych i zewngtrznych z mozliwoscig
szy frowania ograniczonego do danych uzytkownika.

Wbudowane w system narzgdzie do szyfrowania partycji systemowych komputera, =
mozliwoscia przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module} w wersji minimum 1.2 lub na kluczach pamigei przenosnej USB.
Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscia
centralnego zarzgdzania poprzez polityki grupowe, pozwalajace na wymuszenie
szyfrowania dyskow przenosnych.

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu,

W trybie ustawy o podatku od towardw i uslug z dnia 11 marca 2004 r. (Dz.U. 2 2021 r.,
poz. 685 z pbzniejszymi zmianami) sprzgt komputerowy dla placéwki oswiatowej jest
zwolniony z podatku VAT.
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